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Introduccion

Uno de los temas que ha adquirido recientemente mas notoriedad es el de la seguridad y
privacidad en la transmision de datos. En especial, el auge de las comunicaciones por ordenador ha
conseguido que la seguridad no solo sea un asunto militar o de organizaciones financieras, sino
que interese a todo el mundo.

El objetivo del curso es introducir las técnicas basicas de Criptologia. Se inicia con un repaso
elemental de los métodos clasicos de codificacion y se estudian sus debilidades. A continuacion se
pasa al estudio de los modernos sistemas, con especial interés en los de clave publica y a sus
implementaciones. Se insiste especialmente en su utilidad para la seguridad en redes de odenadores
y otros aspectos relacionados.

Programa

Algunos criptosistemas simples
Desplazamiento. Sustitucion. Claves afines. La clave de Vigenére. El método de Hill. Sistemas de
permutacion. Codigos 'stream’.

Criptoanalisis

Criptoanalisis de la clave afin. Criptoanalisis de las claves de sustitucion. Criptoanalisis del sistema
de Vigenére. Un ataque conocido usando texto fuente de la clave de Hill. Criptoanalisis del cifrado
'stream’ basado en LFSR.

Teoria de Shannon
Secreto perfecto. Entropia. Codigos de Huffmann y entropia. Propiedades de la entropia. Claves
indeseadas y distancia de unicidad. Criptosistemas producto.

El sistema DES
Introduccion. Descripcion de DES. Ejemplos. La controversia sobre DES. DES en la practica.
Modos de operacion. Criptoanalisis diferencial. Notas y referencias.

El sistema RSA y factorizacion

Introduccion a los sistemas criptograficos de clave pablica. Repaso de conceptos de teoria de
nimeros. El criptosistema RSA. Implemantando RSA. Test de primalidad probabilistico. Ataques
a RSA. El exponente de desencriptacion. Informaciones parciales. El criptosistema de Rabin.
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Algoritmos de factorizacion. La factorizacion en la practica.

Otros criptosistemas de clave publica

Pagina 2 de 2

El sistema de ElGamal y el logaritmo discreto. Algoritmos para el logaritmo discreto. Seguridad
del logaritmo discreto. Cuerpos finitos y sistemas de curvas elipticas: cuerpos de Galois y curvas

elipticas. El sistema de la mochila. El sistema de McEliece.
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