COMPETENCIAS DIGITALES EN LA
UNIVERSIDAD DE SEVILLA

MODULO IlI:
EN EL BARCO




MODULO 2. EN EL BARCO

2.1 SERVICIOS A LOS QUE SE ACCEDE
CON EL UVUS

e Correo-e

e Sevius: Secretaria virtual

e COmMo me conecto a internet
e Office365

e Cestion de incidencias TIC para estudiantes

2.2 MI SEGURIDAD

e Proteccion de datos personales

e Proteccion de mis dispositivos



https://sevius.us.es/

Modulo 2. En el barco

2.1 Servicios de la US a los que se accede con el UVUS

2.1.1 Correo electronico de la US

La Universidad de Sevilla proporciona a la comunidad universitaria un

servicio de correo electrénico institucional.

Para el estudiantado |la direcciéon de correo serd del tipo

usuario@alum.us.es

Esta disponible via web, a través de_buzonweb o de Outlook Web App de

Microsoft Office 365, para todo el alumnado de la US, con direcciones

usuario@alum.us.es.

Puedes usar la interfaz https://outlook.office.com e instalar las apps de

Office 365 en tu movil Android o |IOS. Para acceder debes identificarte

con tu correo-e institucional completo

Si__no conoces tu
correo puedes B Microsoft

consultarlo en

Iniciar sesion
Gestidn de la

identidad i Si tienes L-:""E‘.’ electronico, teléfono o 2Ky pe

alguna duda puedes

Mo tiene una cuenta? Cres una.

contactar con el

Mo pusde acceder a su cuenta’?
Servicio de Atencidn

D Configurar Outlook en Android

Configurrar Outlook de escritorio
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2.1.2 SEVIUS: Secretaria Virtual de la Universidad de
Sevilla

Puedes acceder a través de:

e Usuario Virtual de la US (UVUS) o correo-e + Doble factor
e EI D.N.l. electrénico.

e Certificado FNMT.

Te permite consultar:
e Tusdatos personales y actualizar los datos de contacto.
e Elexpediente académico.
e Losdatos de matricula y obtencion del justificante de matricula.
e El horario de clases, de tutorias y de examenes.
e Las actas académicas.
e La situacion actual de tusolicitud de beca.

e Tupuntuacionacadémica para laautomatriculadel ano siguiente.

Entra en Sevius para actualizar tus datos de contacto, tu direccidon de
correo externa (asi podras recuperar la contrasena, en caso de olvido),

ver tus datos académicos y solicitar el carnet universitario

- - - Manual de Usuario
Secretaria Virtual
Dascargar manual de usuaric

éCoémo puedo acceder?

=
(1]
Sevius en Android Market ' i

Sevius en APP Stere
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EDUROAM

Cuando estés en los espacios de la Universidad tienes a tu disposicion
EDUROAM, la red wifi-gratuita y segura. Al conectarte a ella, no solo
tendras acceso libre a internet, si no también acceso libre a los recursos

electréonicos de la biblioteca.

Otra ventaja es que podras conectarte a redes inalambricas de otras
instituciones que también pertenecen a Eduroam sin tener
gue reconfigurar tus dispositivos. Imaginate que vas a Cérdoba o Madrid
unos dias y visitas las instalaciones universitarias jjj Puedes conectarte a

su red wifi sin ningun problema!!!

u Conectividad en la Universidad (¢ Qué es EDUROAM?

{Como me conecto?

Los dispositivos que son soportados para conectarse alSSID Eduroam

de la Red Inalambrica de la US, son los que aparecen en la pagina

web de Eduroam CAT.

Si tu dispositivo no se encuentra dentro de los soportados, no podemos

asegurar que funcione y pueda conectarse.

Conectarse a EDUROAM desde mi dispositivo android

oDl
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2.1.4 Office 365

Office 365 ofrece a

la comunidad universitaria de

la Universidad de

Sevilla un conjunto de herramientas de comunicacién y colaboracion

basados en la nube, que proporciona un entorno Unico e integrado para

las aplicaciones de Microsoft Office: Word, Excel, PowerPoint, OneNote,

Onedrive, Outlook..

Aplicaciones disponibles:

UNIVERSIDAD Office 365
? DSIVILLA
o

Office 365  Todas las aplicaciones

‘ Calendario
Planes y comparta horas de reunione...

i Forms
Crea encuestas, cuestionarios y sonde..

Outlook

Cormeo electrénico de categoria empr...

i Project
Desarrolle planes de proyecto, asigne..

2 Teams

El espacio de trabajo para equipos pe..

. Qué prestaciones tienes al usarlo?

R Buscar

Trucos y sugerencias

NG

L & 2

Class Notebook
Organice sus planes de lecciones en ..

Lists

Permite a los usuarios crear, COmparti..

Planner

Cree planes, organice y asigmne tareas,...

SharePoint

Comparta y administre el contenida, ...

To Do

Realliza un seguimiento de tus tareas ..

B2 Y b 3

Contactos

Organice la informacidn de contacto ..

OneDrive

Almacene sus archivos en un Gnico sit...

Power Automate

Cree flujos de trabajo entre aplicacio...

Staff Motebook

Colabore con los profesores y conel ...

Whiteboard

Idee y colabore en un lienzo de form...

Excel
Descubra datos, condctese a ellos, m

OneNote

Captura y organiza las notas en todo

s PowerPoint

Disefie presentaciones profesionales.

Stream
Comparta videos de clases, reunione

Woard

Demuestre sus habilidades para la es

e Dispones de almacenamiento en la nube, por ejemplo 50 GB en el

buzdn de correos.

Integracion del correo y del calendario, con lo que puedes organizar
muy bien todas tus clases, practicas y reuniones con tus
companeros.

El correo tiene integrado el directorio institucional, con lo que tienes
los direcciones de correo-e de todos tus profesores y companeros a

mano.
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Visualizar y colaborar con el resto de estudiantes de clase ya que
puedes usar de forma colaborativa las herramientas de creacion de

documentos Power Point, Word, Proyect (Excel), de forma online, o

PO

instaldndolo de forma local en tu ordenador.

e Trabajar desde donde estés y en cualquier dispositivo.

e Compartir tus documentos a través de los enlaces que cada uno

genera.

e Puedes pasar de un programa a otro de forma agil y segura ya que

estan interconectados.
e Compatible con dispositivos

aplicaciones nativas.

Importante

Para acceder a las aplicaciones de
Microsoft Office 365 (Outlook, Word,
OneDrive, etc.), es necesario pasar
primero por una identificacion previa
antes de entrar en la ventana del
SSO.

Para ello hay que introducir el
correo institucional completo (con
el @alum.us.es) en una pantalla

como la que te mostramos,

A continuacion debes identificarte
con tu UVUS o con el correo. Puedes

saber mas en estd pagina

moviles

Android/IOS mediante

dp
Iniciar sesion

E‘{J Opciones de inicio de sesion
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Si, una vez dentro de 0365, tienes problemas, puedes confirmar que has

accedido con tu cuenta institucional.Mira los pasos que debes seguir:

i a Orelrres [ AL ARROE .J

B o

% imicie

_— Recientes f INMACULADA MUROZ._. .
TETEE

= Todos | @ Word ] fscel @ PowePors o POV
UNIVERSIDAD DE SEVILLA Skyn out

e Abepeia Properiang

"%  INMACULADA MU...
barrayar@us.es

1- Clica en tu nombre (esquina superior
derecha)

2- Debes ver tu correo institucional

3- Si no es asi, clica en Sign out

4- Vuelve a entrar en una pestaiia de
incognito e identificate de nuevo

Visita las guias y videos de ayuda, Vy las consultas mdas frecuentes sobre [as
herramientas de comunicacion y colaboracion que ofrece O365, disponibles para
toda la Comunidad Universitaria: Qutlook, Teams, Tareas, OneDrive, Forms, ...

Toda la informacion sobre Office 365, alta, acceso y sus herramientas podrds
encontrarla en el enlace siguiente: https://o365.us.es
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Es el disco duro virtual que te permite almacenar y compartir todos tus
archivos y poder asi trabajar de manera conjunta desde cualquier lugar.
Es compatible con una gran variedad de tipos de archivos. Al darte de
alta tienes:
e 1 TB de almacenamiento
e Almacenamiento seguro
e Trabajo colaborativo, podéis trabajar varios estudiantes a la vez en
un mismo documento, evitando asi tener varias copias y versiones.
Utiliza la opcién de compartir un documento y sacale todas las
ventajas, Mira con detalle la segunda imagen

e Acceso desde cualquier dispositivo

u ¢Qué es OneDrive?

Interfaz de Onedrive

Sincronizar versiones: Nube y escritorio
Subir archivos De esta forma tendras siempre una copia de

Crear carpetas y carpetas seguridad.

= O]

Buscar archivos y carpetas por

nombre
Acceder a los
B - archivos/carpetas que [ 3 Subir archivos de texto,
compartes con tu grupo ' imagen, audio y video
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Aprende a compartir documentos con OneDrive

Aprende a compartir documentos en OneDrive

2- En Nuevo, seleccionamos el

! 1- Cliqueamos en Onedrive
tipp de documento que nos

Aplicaciones \/Fmr o interesa crear
Bovs @ oo [+ oo - | : 5o
m Word ‘ Exce Carpeta
J— : o ODIUS
@ roweto i o- / 3- En los tres puntos, cliqueamos o
o - o| Copiar vineulo. Después )
Shar Toasr R : e 2  —
of seleccionamos la tipologia de Vista previa I
i o usuarios y marcamos laopciénde L o Compartir b
@8 Permitir la edician.
Todas la aph i : Copiar winculo
[ ]
= Administrar acceso
&F Vinouko
o Configuracion de vinculos
El  Para quitn queres gur lurcions eile
winpulo? L 2
o R gk Vinculo creado B) Cusiquier persony que tenge ol
‘)4.;' Gﬂp[ﬂmm EI v{nCUIo para Asegrlnate de que copan o siguissie vinoolo — AL Y
- ¥ gl
enviarlo por mail, o escribimos m SIVILLA quet tevagan f v
sus  mail aqui  mismo o e o
seleccionando  la  opcidn | Losumani de VRSO DE SEVRLA e |
! = e winduly e -
Determinadas personas, o e ain e :" el
" ’
enviamos. ) o o
Word

Word es una de las aplicaciones mas conocidas del paquete Office de

Microsoft y podras crear documentos de calidad en linea

Desde Microsoft Word online tienes acceso a Turnitin Draft Coach, una

extension

texto al

gue permite verificar citas y generar informes de similitud de

momento sin necesidad de estar de alta en Turnitin. También

permite realizar revision de gramatica y ortografia a textos en inglés.

Para usarla, solo hay que entrar en Word online identificandose con el

correo institucional.
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2.1.5 Sistema de gestion de incidencias TIC para
estudiantes

Atencion SIC a los

estudiantes

2.2 M1 seguridad

Aprende a proteger tus dispositivos y a protegerte en la red.

2.2.1 Proteccion de datos personales

Uno de los riesgos que corremos al trabajar con las tecnologias digitales
es el mal uso que terceras personas, empresas o instituciones pueden
hacer de nuestros datos personales. Por ello debemos ser proactivos y
muy escrupulosos a la hora actuar y activar todas las barreras posibles

para controlar nuestra privacidad.

¢Por qué debemos protegernos?
;Te has preguntado que hacen las webs con tus datos al navegar por
ellas? ;O con la informacién que das a la hora de registrarte en una

aplicacion como Instagram o Twitter?

¢Cudles son los riesgos que corren nuestros datos?

Seguro que has oido los problemas que ha tenido Facebook con la
privacidad de los datos de sus usuarios y las consecuencias. No solo
debes cuidar tu privacidad, sino también la de los demas. Por ejemplo,
no publiques datos personales ni imagenes de otras personas. Tampoco
las etiquetes sin su permiso e intenta que tus criticas y opiniones sean

constructivas.
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A continuacion, te damos algunas recomendaciones que te ayudaran a

proteger tus datos personales:

Evita usar wifis pdbécas, no son seguras.
En la Navegacldn

En Aplicaclones

Desactiva la geolocalizacion del dispositive cuands no la wtilices

Accede a paginas fiables, aquellas que tienen un candado cerrado en la barra de
navegacifn. ya que significa que poseen un certificade digital que confirma su
autenticidad. o que empiezan por https:/ [/ en vez de hidps/f

Ko propociones datos personales. bancarios -, 5i no son necesarios o si no estds en
una web fiable

5 egtis en un ordenador pdblico no alvides cerrar la sesidn

Utiliza contraseiias seguras y cambialas frecuenbemente. Comprueba la politica de
contrasefas delaUs

Antes de publicar cada contenido piensalo dos veces: sé prudente con tus imagenes
y con las de tus conocidos. Al difundirlas pierdes el control sobre ellas

000000

Es importante que asumas el control de tu propia seguridad, ;Conoces tus

derechos? Te senalamos algunos de ellos:

Derecho de acceso. Puedes conocer qué datos personales tienen de ti.
Derecho de rectificacion de tus datos.

Derecho de oposicion al tratamiento de datos, en determinadas
circunstancias, y a su limitacion.

Derecho de cancelacion o supresion .

Derecho al olvido.

Pero ademas, debes saber que la legislacion te ayuda a no perder el control

de tu identidad digital, por ejemplo, a nivel espanol, senalamos la__Ley

Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales

y_garantia de los derechos digitales (LOPD-GDD) y a nivel europeo, el

Reglamento General de Proteccion de Datos (RGPD), muy importante, ya

gue tus datos no se mueven a nivel nacional si no a nivel internacional,

europeo y transeuropeo.

D ¢Es importante gestionar tu identidad digital?
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“

Debes cuidar varios aspectos de tus dispositivos: el sistema opera

programas, aplicaciones, navegacion, conexiones inalambricas .. ya que

los riesgos son multiples

¢Cuadles son?

e Fallos de seguridad en el software.

e Entrada de virus. Si uno de nuestros dispositivos se infecta corremos el
riego de infectar todos los demas (movil, ordenador, Smart Tv...) ya que
estamos conectados a la misma red wifi.

e Robo de datos. Las personas proporcionamos a multiples apps datos
personales, numero de cuenta..

e Pérdida de tu privacidad, en muchas ocasiones pueden acceder al
micro y a la camara de nuestros dispositivos y grabarnos

e Suplantacion de la identidad.

¢Como los solucionamos?
Ademas de tener en cuenta las recomendaciones del punto anterior,

como navegar en paginas fiables, te senalamos otras mas:

e Clave de acceso al dispositivo.

e Actualizaciones automaticas de los sistemas operativos de nuestros
dispositivos: los parches de seguridad corrigen muchas veces fallos de
seguridad. Pero también de las aplicaciones.

e Utiliza herramientas antivirus, como programas antivirus, cortafuegos..

e Realizar copias de seguridad de forma periddica de tus archivos y
carpetas, fotos, videos, contactos...

e Descargar las aplicaciones y programas desde sitios seguros.

e Configurar las opciones de privacidad y seguridad de la forma mas
beneficiosa para nuestros datos personales.

e Navegar de forma segura.

e Deshabilitar las conexiones inalambricas cuando no sean necesarias,

como bluetooth, wifi...
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u Cémo crear contraseias con reglas

mnemotécnicas
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