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1. ;Qué son las competencias informaticas?

Se refiere a todas aquellas habilidades que todo estudiante :, '
tiene que adquirir para ser autbnomos y competentes para
gestionar informacion y poderse desenvolver de forma
eficiente en el mundo digital.

Segun la European Computer Driving Licence (EDCL) debe incluir los siguientes ambitos:

* Relacionado con el equipamiento y dispositivos periféricos, entender las partes mas comunes
de los equipos TICs, identificar y entender los componentes de un ordenador personal, Smartphone,
Tablet, etc. y trabajar con lo diferentes periféricos a los que se conecta.

* Relacionado con los programas, con el objetivo de instalar y configurar las aplicaciones mas
comunes: aplicaciones ofimaticas, navegador, clientes de correo electronico, antivirus, etc.; y
conocer los principales programas a utilizar en las diferentes tareas y trabajos universitarios.

* Relacionado con la red, conseguir acceder a la red, conocer los recursos digitales disponibles,
buscar y navegar eficazmente, asi como conocer los beneficios y los riesgos de la red.

Teniendo en cuenta la diversidad de recursos y servicios existente a los diferentes colectivos, este
manual propone una serie de principios, ejemplos de buenas practicas y documentos de apoyo que
pueden ser adaptados y utilizados con el fin de alcanzar el uso eficiente de los mismos. El objetivo del
presente curso es proporcionar una base para la formacion en competencias digitales, ademdas de
asesoramiento y orientacion sobre los recursos disponible a la comunidad universitaria en la
Universidad de Sevilla.

Esta parte del curso consta de cuatro secciones recogidas en el marco de Competencias Digitales
(DIGCOMP) de que se extraen las siguientes cuestiones claves:

e Bloque 1. Necesidades Tecnoldgicas e Innovacion. Analiza la innovacién y el uso de la
tecnologia de forma creativa. Asimismo identifica las necesidades y las respuestas tecnoldgicas que
dan respuesta a los diferentes retos universitarios.

e Bloque 2. Sobre la Educacion Virtual y Salud. Aborda multiples aspectos sobre la proteccion de
la salud y las reglas conjunto de normas basicas de conducta en el mundo digital.

e Bloque 3. Gestion de Contenidos e Informacion. Estudia los mecanismos para el desarrollo de
contenidos y la navegacion, la evaluacion de informacion, y la busqueda y filtrado de informacion.

e Bloque 4. Seguridad. Profundiza en las competencias para crear, adaptar y gestionar una o varias
identidades digitales, ser capaz de proteger la propia reputacion digital y de gestionar los datos
generados a través de las diversas cuentas y aplicaciones utilizadas habitualmente.

2. Necesidades Tecnologicas e Innovacion.

2.1 Innovacion y Uso de la Tecnologia de Forma Creativa.
En esta nueva etapa universitaria que comenzamos es importante adentrarse en los distintos tipos de
tecnologias.

Mediante la innovacién y el uso de tecnologia de forma creativa, podremos
desarrollar una serie de habilidades para elegir la tecnologia mas adecuada en
funcion del problema a resolver. Esto implica la toma de decisiones a la hora
de decidir las herramientas que mejor se adapta a nuestras necesidades. A
partir de ello podremos conocer las ventajas y limitaciones de esos recursos y
las tareas que pueden desarrollar con el uso de las diferentes tecnologias.
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En este apartado se analizan las necesidades en el uso de recursos digitales, la evaluacién de las
herramientas digitales y su adaptacion a las exigencias personales

2.2 Identificacion de Necesidades y Respuestas Tecnologicas.

Se refiere a aspectos centrados en el conocimiento que tenemos para utilizar una combinacion
heterogénea y bien equilibrada de tecnologias digitales y no digitales, para la resolucion de diferentes
problemas. A través de la identificacion de las necesidades, seremos capaces de desarrollar la
competencia tecnologica en torno a la participaciéon en producciones multimedia y digitales. Las
habilidades relacionadas son las siguientes:

- Desarrollo de nuestro potencial tecnoldégico con el fin de identificar y resolver problemas.

- Exploracion de la red y el mercado de herramientas on-line a la hora de buscar soluciones.

- Capacidad de solucion de problemas tedricos.

- Resolucion de problemas de forma individual y colectiva, resolucion de problemas entre pares a
través de la colaboracion.

- Conocimiento significativo en entorno a través de la interaccion mediante recursos digitales
disponibles.

- Utilizacion de la creatividad mediante textos, imagenes, audios y videos en las tareas
universitarias.

2.3 ;(Qué necesito para conectarme a internet?
Para la correcta utilizacién de las tecnologias, el primer paso es conectarnos a una red de
comunicaciones. Para ello sera necesario tener disponible los siguientes elementos:

1. Un dispositivo.
2. Un método de conexidn.

2.3.1 Dispositivos

- Ordenador de sobremesa. Equipo disefiado y fabricado para ser instalado y utilizado en una
ubicacion fija.

- Ordenador portatil. Equipos de peso y tamafo reducidos, que incorporan una bateria para permitir
la movilidad y autonomia.

- SmartPhone: Teléfonos celulares, con pantalla tactil que permiten el uso de tecnologias y
plataformas mdviles. Cada vez mas parecidos a un pequeiio computador.

- Tablet: Dispositivo electronico con un tamafio intermedio entre un ordenador personal y un
Smartphone. Sus caracteristicas principales son su autonomia y manejo intuitivo.

2.3.2 Métodos de conexion

Ya tenemos un dispositivo con el que conectarnos, pero ahora, ;c6mo nos conectamos a la red?
Bésicamente, tanto para conectarnos desde casa via ADSL (Linea Asimétrica de Suscripcion Digital),
como para conectarnos a la red corporativa de la Universidad de Sevilla, lo haremos a través de un
cable que conecta nuestro ordenador a la red o mediante una conexion inaldmbrica (WIFI).

En el caso de una conexion cableada necesitaremos una tarjeta de red ethernet en nuestro ordenador.
Para ello hay que conectar el cable a una toma denominada RJ-45. Dicha toma la encontraremos en
nuestro router ADSL o en un lugar accesible destinado a tal efecto si nos conectamos desde la red
corporativa de la Universidad.
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Para conectarnos mediante conexion inalambrica (WIFI) necesitamos una tarjeta de red
inalambrica (ya disponible en la mayoria de dispositivos de acceso) y un punto de acceso inalambrico
al que conectarnos.

La mayoria de los routers ADSL que tenemos en casa pueden establecer la conexion via
WIFI. Por otro lado, la Universidad de Sevilla dispone de puntos de acceso inaldmbricos |
que proporcionan acceso a la red corporativa en todas sus dependencias. -

2.4 Recursos Online
2.4.1 La Web tradicional

* Paginas Web, son documentos que pueden contener texto, imagenes y otros contenidos multimedia,
te permitiran interactuar con el contenido y navegar hacia otras paginas web mediante hipervinculos.
Para visualizar paginas web usamos los navegadores: Firefox, Internet Explorer, Opera, etc.

* Correo Electronico, para enviar y recibir correos. Necesitaras una direccién de correo electronico
que te identifique ya que cada direccion es unica. Para acceder a tu correo lo podras hacer a través de

una pagina web (correo web) o a través de un cliente de correo que usuario @us.es

se lo descargard a tu ordenador cuando lo solicites (Mozilla P "\
Thunderbird, Microsoft Outlook, etc.) Cada direccion de cOITe0 \guiode  en  dominio (proveedor
electronico tendra un formato parecido a la figura siguiente: 15 o del servicio de cotreo)

La primera parte de la direccidon indica el nombre de usuario, la @ significa “en” y la segunda parte
indica cual es nuestro proveedor de correo.

* Las listas de distribucion son direcciones de correo electronico especiales que permiten la
distribucién de correo de forma masiva a todas las personas que estén inscritas en dicha lista. El
correo se debe dirigir a la direccion de la lista (ej: alum@us.es) y llegard a todas las personas
inscritas en la ella. El receptor podrd o no tener la posibilidad de enviar correos a la lista
dependiendo de la configuracion de la lista de distribucion.

* Los foros aplicaciones web que dan soporte a discusiones u opiniones en linea. S6lo necesitamos
un navegador para poder entrar en un foro. Es habitual, aunque no estrictamente necesario, que el
usuario tenga que estar dado de alta en el foro y entrar en él mediante usuario y contrasefia.

2.4.2 Un Nuevo Enfoque: ;Te Suena la Web 2.0?

La Web 2.0 es un paso mas en la funcionalidad de la Web en la cual los usuarios pasan a tener un
papel activo, pudiendo modificar e involucrandose en la creacién del contenido de la misma. Asi
podréds encontrar nuevas aplicaciones que se basan en la colaboracién y el intercambio eficiente de
informacion entre usuarios:

* Los Chats, si los usas podras comunicarte por escrito con otras personas de manera instantanea a
través de Internet. Actualmente, los chats permiten afiadir la imagen del usuario a través de una
camara web, asi como el sonido a través del micréfono. Podemos entrar en un chat utilizando un
cliente de mensajeria instantdnea tipo Windows Live Messenger, Yahoo Messenger, Pidgin,
Kopete,etc., pero también existen web chats para los que s6lo es necesario tener un navegador. Los
chats pueden ser publicos, cualquier usuario del mismo puede tener acceso a la conversacion o
privados, la conversacion solo estd disponible para los usuarios entre los que se ha establecido la
comunicacion.

* [os wikis son sitios cuyas paginas pueden ser editadas por los usuarios a través del navegador web.
Los usuarios pueden crear, modificar o borrar un mismo texto que compartido, p. ej. Wikipedia.

* Los blogs se actualizan peridodicamente y recopilan cronoldégicamente textos o articulos de uno o
varios autores, apareciendo primero el mas reciente. El autor del blog decide qué es lo que deja



publicado permanentemente. Es habitual que los lectores puedan escribir sus comentarios y el autor
darles respuesta, de forma que es posible establecer un didlogo, aunque depende del autor que esta
opcidn esté presente en el blog.

* Las redes sociales son servicios basados en Internet que permiten a los usuarios construir un perfil
publico o semi-publico y crear una lista de otros usuarios (contactos) con los que comparte algiin
tipo de interés o relacion. Ejemplos tipicos son Tuenti, Facebook, MySpace, etc.

* Contenido Multimedia, también podemos encontrar portales en los que los usuarios comparten
elementos multimedia tales como videos, musica, fotografia, etc. Ejemplos de esto son: YouTube,
Jamendo o Flickr. Instagram

2.5 Recomendaciones y Buenas Practicas
A la hora de utilizar las nuevas tecnologias debemos:

e Ser consciente de la importancia de usar herramientas tradicionales junto con los medios digitales
en red.

e Estimular interés por las nuevas tecnologias de la informacion y la comunicacion.

e Evaluar de forma critica las posibles soluciones utilizando herramientas digitales.

e Comprender el potencial y las limitaciones de los dispositivos y recursos digitales.

e Conocer la variada gama de tareas que se pueden realizar mediante el uso de las tecnologias.

e Alcanzar un conocimiento de las fortalezas y debilidades del uso de las tecnologias y las
posibilidades de apoyo a la hora de realizar trabajos y tareas de estudio.

2.6 Servicios y Recursos de la US

2.6.1 ;Qué recursos tengo disponibles cuando me conecto a la red?

Una vez conectado a Internet, ;qué te encuentras? Veras que no so6lo existen paginas web estaticas
con un contenido casi inamovible, si no que accederas a recursos donde lo fundamental es la
interaccion del usuario con esos contenidos y donde tu serds elemento fundamental, convirtiéndote en
creador de los mismos y dejando de ser un mero espectador.

e El Portal de la Universidad de Sevilla (http://www.us.es) sirve como puerta de entrada a todos los
servicios y contenidos que ofrece la Universidad.

Contiene inforamcidn de interés especifico para cada colectivo universitario de
forma personalizada, facilitando el acceso a los mismos. Es lo que conoces como
“la pagina web de la Universidad”. Para poder acceder al €l necesitards un ———_" —
navegador web (Internet Explorer, Mozilla Firefox, Opera, etc.) —— o

e [a Secretaria Virtual de la Universidad de Sevilla, SEVIUS, te permite realizar diversas gestiones
sin la necesidad de personarte en las correspondientes unidades administrativas. En concreto podras
solicitar cuenta de correo electronico, cambiar tu clave de acceso, consultar tus datos académicos,
consultar la oferta de libre configuracion y realizar la automatricula. Puedes acceder autenticandote
con el usuario virtual y clave, con el Carné Universitario o mediante certificado electronico valido de
la FNMT.

e L[a plataforma de Ensefianza Virtual (http://ev.us.es) es un conjunto de herramientas que
complementan la docencia presencial a través del uso de entornos colaborativos y facilitan la
educacion a distancia. Para acceder a la plataforma de Ensefianza Virtual es necesario disponer del
usuario virtual de la Universidad de Sevilla y de los requisitos especificos de cada oferta de formacion.
La plataforma de Ensefianza Virtual te permitird el acceso a los contenidos de aquellas asignaturas en
que te hayas matriculado y que complementen tu formacion. También podrés consultar la oferta
disponible para otros tipos de ensefianzas ofertadas por la Universidad, asi como realizar la




inscripcion, acceder al calendario de eventos, solicitar informacion, aportar sugerencias y realizar
consultas sobre la Ensefianza Virtual.

o Gestion de Informacion Personal (G.I.P.) Aqui podemos incluir fundamentalmente servicios y
recursos como el correo electronico, el disco duro virtual, la agenda virtual, la con51 na de ﬁcheros el

sistema de seguimiento de mensajes y una herramienta de recuperacion de ———
informacion borrada, tanto para el correo como para la agenda. Podras - ams
acceder a todas estas herramientas desde https://buzonweb.us.es usando tu b
usuario virtual y contraseria. De todo ello, podrds encontrar mas
informacion en http://sic.us.es/servicios/correo-electronico/correo-
electronico

e El Correo Electronico. La Universidad te proporciona una cuenta de correo electrénico a la que
podrés acceder via web (http://buzonweb.us.es/), es decir, desde tu navegador o mediante un cliente de
correo electronico (Microsoft Outlook, Mozilla Thunderbird, etc.). Las instrucciones para configurar tu
cliente de correo las encontraras en http://sic.us.es/servicios/correo-electronico/correo-electronico.
Para los alumnos la direccion de correo sera del tipo: usuarioalum@alum.us.es

e El disco duro virtual te permitird almacenar, gestionar y compartir ficheros y carpetas hasta un
maximo de 20 GB mediante una interfaz de acceso web o bien mediante el cliente de escritorio de
“OwnCloud”, disponible para Windows, MacOS y Linux.

e La agenda Virtual. También podras acceder via web a la agenda virtual de la Universidad de
Sevilla, o bien configurar un cliente de calendario electronico (iCal, Sunbird, Lightning, etc.) para
acceder a la misma en tus dispositivos méviles.

e [a consigna de ficheros es un servicio muy util que te permitird intercambiar ficheros de gran
tamafio (méximo 700 MB). Las descargas estaran protegidas por contrasefia y solo necesitards tu
Usuario Virtual (UVUS) si quieres cargar o descargar algin fichero desde un ordenador que no
pertenezca a la Universidad. Todos los ficheros que pongas en la consigna estaran disponibles por un
periodo de tiempo para evitar la acumulacion de ficheros en la consigna.

e La Herramienta de Seguimiento de Mensajes. A la herramienta de seguimiento de mensajes
puedes acceder desde https://seguimiento.us.es/. Podras comprobar el estado de tus mensajes de
correo electronico (tanto entrantes como salientes) que han pasado a través de las estafetas de correo
corporativas de la Universidad de Sevilla. Te permitird ademads averiguar si un mensaje ha llegado a su
destino o el motivo por el que se ha blogeuado un mensaje que estamos esperando.

e El servicio Recuper@ te permite recuperar una copia de seguridad de tu informacion personal
corporativa, esto es, tu buzon de correo electronico asi como los calendarios de tu agenda virtual. Para
hacer uso de este servicio simplemente debes entrar en http://sic.us.es/servicios/correo-
electronico/correo-electronico/servadicionales/recupera. Si tienes alguna duda sobre como funciona
la herramienta solo tienes que hacer click sobre el boton de ayuda.

e El servicio Webprint (https://webprint.us.es) estd ideado para facilitar la tarea de imprimir
documentos en las distintas copisterias situadas en cada campus de la Universidad de Sevilla. Si eres
usuario de una o mas copisterias, puedes enviar tus documentos a la plataforma, donde quedaran
almacenados durante una semana.

Una vez que tengas el documento alojado en Webprint. i documentosaimprimi ¢ g Dw
Puedes acudir a cualquier copisteria de las listadas en la B |
seccion Centros de Reprografia e imprimir tu documento =
mucho mas facilmente, sin necesidad de llevar pendrives USB,

CDs, DVDs o de entrar a tu correo electronico para descargar
el documento.




e Listas de Distribucion de la Universidad de Sevilla. Con tu Usuario
Virtual (UVUS) podras acceder también a las listas de distribucion de la
Universidad:

e Foros de la Universidad de Sevilla. De la misma forma podras acceder a los
foros de la Universidad de Sevilla (http://sic.us.es/servicios/herramientas-
colaborativas/foros):

e Alojamiento Web. La Universidad también te ofrece el servicio de alojamiento web en el portal de
la Universidad de Sevilla proporcionandote una cuenta en el servidor de péaginas personales donde
alojar tu propia pagina web.

e La Pagina de Descarga de Software. Desde la pagina de descarga con tu usuario virtual (UVUS),
podras descargarte de forma gratuita el software disponible para los estudiantes.

2.6.4 La Web 2.0 de la Universidad de Sevilla
US 2.0 es una red social para la Comunidad Universitaria que te permitira:

* Consultar y crear articulos de caracter universitario. i vneriana o s YY| A B gidg
* Plantear y responder dudas haciendo uso de foros. '
* Disponer de un blog personal.

* Conversar con otros miembros de la Comunidad Universitaria.
* Compartir enlaces web de interés comun.

* Planificar eventos de interés universitario.

* Disponer de una agenda personal.

* Microblogging y mensajeria

Podras acceder a todos estos recursos usando tu Usuario Virtual (UVUS).

2.7 Autoevaluacion

., Cual de los siguientes servicios no esta permitido en la Web 2.0 de la Universidad de Sevilla?
a) Consultar y crear articulos de caracter universitario.
b) Plantear y responder dudas haciendo uso de foros.
¢) Disponer de un blog personal.

d) Conversar con miembros de otras redes sociales diferentes a la Comunidad Universitaria.
(*) Respuesta en la plataforma de ensefianza virtual



3. Educacion Virtual y Salud en las TICS.

3.1 Proteccion de la salud

En esta nueva etapa universitaria que estamos comenzando es muy importante evitar riesgos para
la salud relacionados con el uso de la tecnologia en cuanto a amenazas para la integridad fisica y el
bienestar psicoldgico. Es importante que conozcamos las consecuencias del uso prolongado de
tecnologias y dispone de informacidn acerca de aspectos adictivos de los medios digitales.

Por ello es importante que desarrollemos y adquiramos las siguientes habilidades:

- Ser capaz de tomar medidas preventivas para proteger su propia salud y la de aquellos/as de
quién es responsable.
- Ser capaz de controlar los aspectos distractores del trabajo/vida digital.

3.2 Educacion Virtual

Es importante que conozcamos el conjunto de normas basicas de conducta que rigen la comunicacion
mediante herramientas digitales con los compafieros. Tenemos que poseer conocimiento sobre
cuestiones éticas en los medios digitales, como por ejemplo visitar padginas web inapropiadas y el
ciberacoso. Asimismo debemos tener la capacidad de protegernos y a los demas de las amenazas en
linea y desarrollar estrategias para hacer frente al ciberacoso y para la identificacion de las conductas
inadecuadas.

* La comunicacion digital ofrece la posibilidad de intercambiar simbolos y frases para
comunicarnos, que pueden estimular relaciones afectivas y pueden favorecer o no el intercambio
de ideas. Para que esta comunicacion se produzca de forma correcta es necesario un conjunto de
normas denominadas netiqueta. La Netiqueta o Netiquette es una palabra inventada, formada por
net (inglés) y étiquette (francés) y significa algo asi como “normas de comportamiento en Internet.
Se podria decir que la Netiqueta recoge un conjunto de consejos que deberiamos tener en cuenta
para comportarnos correctamente en la red, web, dblogs, paginas personales, foros, etc. Seria algo
asi como aprender una “buena educacion en Internet”.

* Cuando estamos en una conversacion el linea, asi sea un intercambio de correos o la respuesta a
una discusion en grupo, es muy facil malinterpretar lo que nos quieren decir. Y es facil olvidar que
el destinatario de nuestro mensaje es una persona con sentimientos muy parecidos a los nuestros.

Enlace interesante: http://www.netiquetate.com/

3.2.1 La Netiqueta Aporta Recomendaciones

Ofrece pautas para la convivencia online y sirve de referente para el ejercicio de la ciudadania digital,
se trata de una lista de consejos de seguridad para evitar riesgos propios o ajenos y tratar con respeto a
los demés en Internet, cuidemos de nuestra privacidad y de la privacidad de terceras persona. Sin
embargo, las buenas formas, la cortesia y el respeto por los demés implican también no perjudicar su
seguridad ni privacidad. No consiste en pensar que en Internet podemos estar “protegidos” porque no
nos conoce nadie, sino saber que las acciones que realizamos pueden herir a otras personas.

Son convenios que cambian con el paso del tiempo debido a la evolucion de la Red y sus
aplicaciones y, por supuesto, al cambio en las caracteristicas e intereses del conjunto de usuarios que
las comparten. Las hay generales para Internet o especificas para los chats, los foros, los blogs, etc.
Aunque debemos tener en cuenta que cada comunidad o entorno, por el cardcter de las personas que lo
integran debe adaptar estas normas, aunque manteniendo siempre unos niveles minimos de respeto y
educacion. Estd pensada para los usuarios de redes sociales como Tuenti, Facebook, Hi5, Bebo, Orkut,
Fotolog, etc.



Entonces, en parte como resultado de olvidar que las personas que estan en linea son reales y en parte
porque desconocemos las convenciones o reglas, cibernautas bien intencionados, especialmente los
novatos, podemos cometer algunos errores de comportamiento. Obviamente no es lo mismo un foro o
punto de encuentro de compaiieros de trabajo que un chat entre los compaiieros de universidad, pero
siempre trasladando la educacion del mundo real al virtual. La “Netiqueta” pueden variar de un
dominio al otro.

3.2.2 Es Muy Importante Saber Donde Estamos

Lo que es perfectamente aceptable en un area puede ser condenable en otra. Y como la “Netiqueta”
es diferente en diferentes sitios, es muy importante saber donde estamos. Cuando nos incorporamos a
una nueva comunidad o grupo virtual, lista de distribucion, etc. nos exponemos a cometer algunos
errores. Podemos ofender sin proponérnoslo podemos malinterpretar lo que otros dicen y ofendernos
cuando no era esa la intencion. Cuando entramos a formar parte de un dominio en el ciberespacio, es
conveniente observar y obtener una idea de como actiian las personas que ya estan participando para
no cometer errores de comportamiento.

3.2.3 Es Preciso Ayudar a los Demas a que Sean Buenos Convecinos Online.

Para hacer las cosas todavia mas dificiles, hay algo en relacion al ciberespacio que hace muy facil
olvidar que se esta interactuando con otras personas que son reales en una pantalla, sino con seres
humanos.

Es preciso ayudar a los demds a que sean buenos convecinos online y no nos
causen molestias, ni siquiera de manera involuntaria. Este apartado tiene el
proposito de minimizar los errores de los principiantes y ofrecer unas pocas
reglas basicas para no cometamos errores que nos impidan tener una buena
relacion con los demas.

3.3 Recomendaciones y Buenas Practicas
Tenemos que ser conscientes de que el uso de las tecnologias puede ser adictivo, tanto para su uso
en el aprendizaje como para otros fines y debemos tener una actitud equilibrada hacia el uso de las
mimas.
g i Asimismo debemos estar familiarizados con las normas de conducta en
Interacciones en linea o virtuales, estar concienciado/a en lo referente a la diversidad
cultural, ser capaz de protegerse a si mismo y a otros de posibles peligros en linea
(por ejemplo, el ciberacoso), desarrollar estrategias activas para la identificacion de

las conductas inadecuadas.

3.3.1 La Lista de Reglas Basicas

La “Netiqueta hace referencia a la conducta utilizada para comunicarse en la Red o sea, la etiqueta
del Ciberespacio. En otras palabras, la “Netiqueta” encierra una serie de reglas para comportarse
adecuadamente en linea. Netiqueta quiere decir “normas de etiqueta en la Red” o, de otra manera,
compendio de indicaciones para guardar las buenas formas en Internet. </quotetext> Se trata de un
conjunto de sugerencias que nace por convenio entre las personas que comparten un espacio comun,
una aplicacion, un servicio determinado en Internet. Si no respetamos estas reglas podemos causar
molestias e incluso ser ignorados por el resto de usuarios.

No tienen validez legal y son complementarias a las normas generales de uso, las reglas del
servicio, que pueda tener cada website o aplicacion online. Son pautas que facilitan la comunicacioén y
la convivencia digital. Cuando el conjunto de personas que comparten un lugar en la red las respetan,
el ambiente es mucho mas agradable, satisfactorio e interesante. Es por ello que han surgido de manera
espontanea desde el inicio de la comunicacion online. En este apartado os proponemos una guia para



comportarse en el ciberespacio. No van a contestar todas nuestras preguntas pero nos van a servir
como principios esenciales para poder resolver alguna de nuestras dudas y a mejorar nuestra relacion
con los demas. Cuenta con 16 enunciados articulados en tres fines principales:

® Mostremos Consideracion y Respeto Hacia los Demas:

1) Pide permiso antes de etiquetar fotografias subidas por otras personas, puede ser que a pesar de
estar publicadas online no sea conveniente estar etiquetado para alguien.

2) Ayuda a crear el ambiente agradable y de confianza que a todos nos gusta compartir, para ello
trata de utilizar las etiquetas de manera positiva, nunca para insultar o dafiar a otras personas.

3) Expresemos nuestra opinion o una burla sobre otras personas puede llegar a vulnerar sus
derechos e ir contra la Ley, tratemos de medir bien las criticas que publicas. La libertad de
expresion termina donde comienzan los derechos de los demas. La injuria, la calumnia y otras
acciones contra el honor o la intimidad pueden llegar a ser delitos.

4) No hay problema en ignorar solicitudes de amistad, invitaciones a eventos, grupos, etc. Si lo
hacen contigo, no insistamos ni pidas explicaciones.

5) La informacion abundante, interesante y veraz es un tesoro, para ello evitemos la denuncia
injusta como SPAM para no perjudicar a quienes hicieron comentarios correctos.

6) Realizar acusaciones a la ligera o de manera injusta genera desconfianza y enfado. Usa las
opciones de denuncia cuando esté justificada la ocasion.

e Cuida la Privacidad de las Demas Personas:

7) En ocasiones contamos aspectos de nuestra vida con otras personas o de la vida de los demas sin
tener en cuenta como les puede afectar que eso se sepa. Preguntate qué informacion de otras
personas expones y asegurate de que no les importa. Respeta la privacidad de los demas como
te gustaria que respetasen la tuya.

8) Cuando etiquetas a alguien estas aportando mucha informacion que ademas, en muchos casos, se
propaga de forma inesperada e incomoda. Para etiquetar a otras personas debes hacerlo sin
engafio y asegurarte de que no les molesta que lo hagas.

9) La imagen (fotografia, video, etc. de cada cual es un dato personal y el derecho a decidir como
se utiliza le pertenece a esa persona en exclusiva. No puedes publicar fotos o videos en las que
salgan otras personas sin tener su permiso, como regla general.

10) En las redes sociales, la informacion circula con demasiada velocidad de un lado a otro y
lo que es privado se puede convertir en un secreto a voces. Antes de publicar una informacién
que te han remitido de manera privada, pregunta si lo puedes hacer.

e Contribuye al Buen Ambiente de la Red:

11) Facilita a los demas el respeto de tu privacidad e intimidad. Comunica a tus contactos, en
especial a los nuevos, como quieres manejarlas. Deja claro tu criterio para que lo puedan respetar
diciéndoles qué cosas no admites como, por ejemplo, que reutilicen fotos que puedan ver en tus
albumes privados, que te etiqueten sin permiso o que expongan datos acerca de ti en paginas a la
vista de otros.

12) Recuerda que escribir todo en mayusculas puede interpretarse como un grito. Se trata de
un acuerdo, de una norma no escrita que muchas personas utilizan. Tenerla en cuenta no supone
esfuerzo y ayuda a entenderse bien en cualquier circunstancia.

13) El estado de animo, las diferencias culturales o sociales, las experiencias previas... pueden
dificultar la comunicacion entre dos personas, mas aun si ni estdn cara a cara. Comprender y
utilizar simbolos de apoyo te ayudara a esquivar problemas por malas interpretaciones. Usa los
recursos a tu alcance: dibujos, simbolos, emoticonos, etc. para expresarte mejor y evitar
malentendidos.

14) Nunca acties de manera inmediata ni agresiva. A veces las cosas no son como parecen. Ante
algo que te molesta, trata de reaccionar de manera calmada y no violenta. Puede que simplemente



busquen la provocacion o el engafio y si se reacciona mal habran conseguido su objetivo. Puede
tratarse también de errores o acciones no intencionadas.
15) Dirijamonos a los demas con respeto, sobre todo a la vista de terceros. Si alguien comete
algan error, imprudencia o te molesta, s¢ amable al hacérselo ver y, si es posible, hazlo en privado.
16) Leemos y respetemos las normas de uso de la Red Social. No todas las redes sociales como
Tuenti, Facebook, Hi5, Bebo, Orkut, Fotolog, etc., tienen las mismas reglas. Sin embargo, siempre
son las reglas de juego de obligado cumplimiento para todos

3.3.2 Proteccion de la Salud:
* Controlar el tiempo que se conectan a los dispositivos moviles.

* Cuidar su correcta posicion corporal al usar cualquiera de estos dispositivos, sentandose

correctamente. Debe seguir estas pautas:

- Los ojos deben estar situados enfrente, y a una distancia minima del doble de la diagonal de la
pantalla.

- La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.

- El angulo de rodillas y codo ha de ser de 90°.

- Es conveniente acostumbrarse a levantar la vista de la pantalla cada 15 o 20 minutos,
fijandola en un punto alejado, y a no permanecer en la misma postura durante mas de una hora

* Tener respeto a otros usuarios, evitando las burlas, difamaciones,
humillaciones y agresiones.

* Fomentar el didlogo sobre habitos de utilizacion de las TIC y sus
riesgos.

3.4 Servicios y Recursos de la US
Catalogo de Servicios y Recursos de la US:

Organo institucional de la Universidad de Sevilla, para velar por
el respeto a los derechos y las libertades de todos los miembros de
la Comunidad Universitaria, con la finalidad de contribuir a la
mejora de la calidad y el buen funcionamiento de la Universidad.

o La Defensoria Universitaria

http://defensoria.us.es/

Protocolo para prevencidon, evaluacion e intervencion en las
situaciones de acoso laboral, sexual y por razones sexo en la
Universidad de Sevilla.

e Protocolo de actuacion
frente al acoso en la US

http://cat.us.es/seccion/antes-de-iniciar-los-estudios/protocolo-contra-el-acoso

e Buzon Electronico de| Sugerencias, Felicitaciones e Incidencias de la Universidad de
Quejas Sevilla, EXPON@us.

https://institucional.us.es/exponaus/

3.5 Autoevaluacion

Si tienes alguna inconformidad, o molestia con algin compaiiero

a) Exprésalo en buenos términos y busquemos un punto de acuerdo conveniente para ambos.
b) Trata por todos los medios que sea expulsado de la plataforma

c¢) Es un motivo excelente para abandonar la plataforma, asi le dejas las disputas a otros

d) No le hagas caso, ignéralo como si no existiera.
(*) Respuesta en la plataforma de ensefianza virtual
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3.6 Actividad Propuesta

Actividad 1:

Recordemos que tras una conversacion online o un email habra siempre un ser humano.
Asegurémonos también de que nuestras notas sean claras y logicas. Es perfectamente posible escribir
un parrafo sin errores de redaccion o gramatica, pero carente sentido. Cuando alguien cometa un error
de ortografia, haga un comentario indebido, una pregunta tonta o dé una respuesta innecesariamente
larga, seamos pacientes. Si tiene muchas ganas de hacer un comentario que molestar a alguien,
pensémoslo dos veces antes de reaccionar. Como conclusion la regla de oro en la que debemos
basarnos es la siguiente “No hagas a otros lo que no quieras que te hagan a ti”.

Con el fin de demostrar que conocemos las normas basicas de conducta que rigen la comunicacion
con otros mediante herramientas digitales, proponemos la realizacion de las siguientes actividades:

e Tiene la capacidad de protegerse si mismo/a y a los deméas de las amenazas en linea.

e Es capaz de prohibir / denunciar abusos y amenazas.

e Ha desarrollado estrategias para hacer frente al ciberacoso y para la identificacion de las
conductas inadecuadas.

e Proponemos un ejercicio que puede hacerse antes de enviar un correo y consiste en preguntarse
“;Le diria esto a esa persona en su cara? Si la respuesta es no, rescriba y revise nuevamente.
Repita el proceso hasta que sienta que lo que manda a través del ciberespacio es lo mismo que le
diria en la cara a la persona.

Como hemos visto toda la actividad que generamos en la red conforma nuestra identidad digital, que
puede ser positiva o negativa. Esta visibilidad puede estar compuesta de informacidn recogida a partir
de los posts de un blog, los mensajes de Twitter, los comentarios a videos, fotos, referencias o
comentarios realizados sobre nosotros por terceras personas, etc. Toda esta actividad que generamos en
la red conforma nuestra identidad digital, estrechamente ligada a nosotros.

|

11



4. Gestion y Creacion de Contenidos e Informacion.

4.1 Produccion de Contenidos Efectivos

La produccion de contenidos de calidad es una habilidad que se puede adquirir con el aprendizaje y
a practica. A la hora de realizar presentaciones y contenidos digitales intervienen muchos agentes y
factores que hacen que un contenido tenga mas o menos calidad y sea mas o menos accesibles.

Para conseguirlo debemos disponer de la técnica y herramientas apropiadas. A continuacidén os
facilitamos una serie de consejos para la redaccién adecuada de los contenidos

e Sé ntil. No solo se escribe por escribir, hay que tomar en cuenta el fin que tiene nuestro mensaje.

e Debes definir el grupo objetivo. Entender quién es el receptor de la informacion que quieres
transmitir y recordar siempre la premisa de que se esta haciendo contenido para personas, no para
robots.

o Identifica qué es lo que tus lectores desean leer, qué estd en su top of mind, cudles son sus
preocupaciones, qué desean aprender, etc.

e Cuando creas contenido debes hacerlo pensando en no sélo llegar a tu audiencia, sino que sea
lo suficientemente interesante para que quieran compartirla.

4.1.1 Reglas para crear contenidos interesantes
Debes encontrar tu voz y ademas la forma de comunicar diferente el mensaje. Entender las
necesidades de informacién o comparticiéon de conocimiento y darles un enfoque correcto:

e Hay que escribir como si se contara una historia.

e Debes tener empatia para que el lector se sienta identificado.

e Debes conectarse con el lector en un nivel emocional.

e Es importante que todo lo que escribas tenga una introduccién, un nudo y un final.

4.1.2 Ideas Para Empezar con la Generacion de Contenidos

e Mejor bueno que bonito: Un post breve de 100 palabras que responda a una duda planteada por
un compaifiero con el que estamos haciendo un trabajo de clase, es siempre mejor que un post de
2500 que contenga una docena de imagenes bonitas y esté lleno de paja.

e Aunque es conveniente ser creativo a la hora de crear tu contenido, no hay excederse cuando
queramos compartir imagenes, infografias, videos, presentaciones, etc. Por ejemplo, un video
grabado con tu Smartphone frente a una produccion de alta calidad, si el video es de dos minutos y
presenta informacion valiosa o responde a preguntas especificas, estas en el camino correcto.

e Reinventa tu contenido, siempre es una gran fuente de valor los contenidos que pueden ser
reinventados para ser compartidos de manera fresca con otros compafieros y en general con la
audiencia digital.

e Revisa presentaciones, seminarios, trabajos entregados y revisiones de libros hechas, seguro que
contenidos con alta potencialidad saldran de ellos.

e Pide ayuda a otros profesionales y compaifieros colaboradores, invitalos a que participen de tus
contenidos y que te den ideas sobre que escribir.

e Utiliza otros contenidos existentes, siempre se puede recurrir a recursos externos y compartirlos
con tu audiencia si realmente aportan valor, puedes compartir libros digitales, un estudio reciente o
articulos relacionados, de fuentes de probada fiabilidad como wuniversidades, ministerios,
organismos publicos, bibliotecas, etc.

4.1.3 ;Qué debo saber sobre el software de propodsito general que habitualmente se usa en la

Universidad de Sevilla? <br></heading>
En la Universidad vas a usar fundamentalmente dos tipos de software:
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e Software propietario es aquel cuyo codigo fuente (instrucciones que debe seguir la computadora
para ejecutar un programa) no esta disponible. Este tipo de software no se puede modificar, copiar
ni redistribuir y suele ser comercial, es decir, para obtener una copia legal tendremos que pagar por
ella.

e Software libre de cédigo abierto es aquel cuyo codigo fuente esta disponible. Ademas, esta
permitido ejecutarlo con cualquier proposito, en cualquier lugar y para siempre. También podemos
adaptarlo a nuestras necesidades y distribuir copias del mismo asi como mejorarlo y publicar dichas
mejoras para que la comunidad se beneficie. El software libre puede ser comercial aunque
habitualmente es gratuito.

En la siguiente tabla puedes ver ejemplos de ambos tipos de software:

Software propietario Software libre
Microsoft Windows Linux
o Si 0 ti , i -
Sistemas Operativos F Linux A
el
Microsoft Office LibreOffice
)
o Ofimitica e [ LibreOffice
Of'fice The Document Foundation
2010
Microsoft Internef Explorer Mozilla Firefox

e Navegadores web @ @,
J

Mozilla Thunderbird
#

Microsoft Outlook
e Clientes de correo electronico J
v 49
\ ]
TrendMicro OfficeScan
e Antivirus ”\) TREND

MICRO

4.1.4 Plataformas y Herramientas
Algunos de los programas que pueden utilizarse son los que mostramos a continuacion. Todos ellos
son gratuitos.

e Visores y editores de texto:

Herramienta Descripcion Enlace de descarga
e Adobe PDF Reader: | Lector de archivos PDF z
Adobe
. . ﬂ
e Sumatra PDF. Lector ligero de archivos PDF EA\
e PDF Creator
Impresora virtual para crear archivos PDF. ( ‘
e LibreOffice. Paquete ofimatico R !;Ilgrggffgcge
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e Imagen:

Herramienta | Descripcion Enlace de descarga
o®
e GIMP: Edicién de imagenes q
.
® Jing:. Capturador de pantalla.
e Shutter: Capturador de pantalla para linux. 5
e Audio:
Herramienta Descripcion Enlace de
descarga

e Audacity: Edicion de audio M Audacity.
® CDex: Extraccion de audio de un CD. /' J;

ex
e Media Info: Deteccion de propiedades de video. |©) MEDIA INFO
® Video
Herramienta Descripcion Enlace de

descarga
a

e VLC Media Player:

Reproductor multimedia

e Window Movie Maker:

Captura de video

(Windows)
ordenadores con SO Windows

Incluido en

e PhotoStory 3.

Fotos narradas

e WinFF

Conversor de formatos de video.

e Hand brake.

Transcodificador de video

e Blogs:
Herramienta Descripcion Enlace de descarga
e Blogger: Para crear un Blogs B

e Wordpress:

Para crear un Blogs

W]

‘WORDPRESS

o Wikis:

Herramienta

Descripcion

Enlace de descarga

o Wikispaces:

Para crear un wikis

ir‘

o Mediawiki:

Para crear un wikis.

[Le]]

MEDIAWIKI
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e Creacion de webs:

Herramienta Descripcion Enlace de descarga

Crear un sitio web de trabajo colaborativo

e Google Sites:
para nuestro aula

GO Ug[e sites

Herramienta que facilita la creacion de

o Exelearning: . .
8 contenidos educativos

o Gestores de contenidos:

. e Enlace de
Herramienta | Descripcion
descarga
e Joomla: Gestor de contenidos para la creacion de Sites i
Joomlal

4.2 Recomendaciones y Buenas Practicas
A la hora de crear trabajos y presentaciones, debemos tener en cuenta las siguientes sugerencias:

e Evitar poner en las diapositivas todo el texto que queremos decir.

e [as presentaciones deben ser cortas, simples y atractivas.

e En cada presentacion se debe resaltar la idea fundamental.

e Se debe tener un orden y estructura en la formulacion de los contenidos.

e Seria conveniente introducir imagenes, diagramas y graficas que resulten de interés.

e Las presentaciones deben de tener un objetivo para poder transmitir el mensaje indicado a los
destinatarios.

e Las diapositivas deben ser llamativas para captar la atencion de dicho destinatario y despertar en
¢l su curiosidad.

e Se debe resaltar el color, el tamafio y seleccionar una letra atractiva.

e En la presentacion se debe tener una actitud fluida e introducir movimientos durante la
explicacion., es decir, no quedarse estatico en un punto.

e [a presentacion debe tener una duracion entre 3-5 minutos y no afiadir més de 20 diapositivas.

4.3 Servicios y Recursos de la US
* Alojamiento de Paginas Institucionales:

El Servicio de Informatica y Comunicaciones ofrece a los Centros de la
Universidad de Sevilla, Departamentos, Grupos de Investigacion y *
Servicios, la posibilidad de alojar sus paginas Web en el Portal de
Alojamientos de la Universidad de Sevilla. Igualmente se ofrece este
servicio de alojamiento a congresos, masteres, asignaturas o cualquier otro
evento o iniciativa de la Universidad de Sevilla, siempre con las
limitaciones propias de un servicio de alojamientos compartidos.

* Alojamiento de Videos:

El Servicio de Informatica y Comunicaciones amplia la funcionalidad del Servicio
de Alojamiento de Paginas Web Institucionales poniendo a disposicion de los
responsables de las paginas alojadas el Servicio de Alojamiento de Videos, que
asigna una cuenta de usuario y una clave en el servidor de videos para gestionar el
material multimedia requerido por el alojamiento Web institucional.
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¢ Escaneado de Documentos:

El Servicio de Informatica y Comunicaciones ofrece la posibilidad de
escanear documentos con el fin de que estos, que estdn originalmente en
formato papel, puedan pasar a estar a disposicion del usuario en formato
electronico. Para ello se dispone de un escaner de alto rendimiento.

<subheading> Herramientas Colaborativas US2.0:<br></subheading>

Es una red social para la Comunidad Universitaria basada en la mejora del ﬁ« l
conocimiento a través de la interaccion y la pluralidad. Desde US 2.0. es '

posible consultar y crear articulos de caracter universitario, plantear y \?'r A
responder dudas haciendo uso de foros, disponer de un blog personal, 2~ _—

conversar con otros miembros de la Comunidad Universitaria, compartir u
enlaces Web de interés comun, planificar eventos de interés universitario,
disponer de una agenda personal, etc.

4.4 Autoevaluacion

En la Universidad vas a usar fundamentalmente dos tipos de software:
a) Software Universitario y Software Publico.
b) Software Docente y Software Practico
c¢) Software para Estudiantes y Software Docente.

d) Software libre de codigo abierto y Software Propietario.
(*) Respuesta en la plataforma de ensefianza virtual

4.5 Actividad Propuesta

Actividad 1:

Como comentdbamos, el curso requiere de unos conocimientos basicos de edicion multimedia que
nos permita realizar el tratamientos de imagenes y videos, optimizar su peso, subirlos a internet, etc.
Para ello vamos a crear un documento al que iremos afiadiendo los siguientes nuevos elementos:

* Al menos 4 recursos propios de distinto tipo: Una imagen, un video, un audio y un texto.

» Una pequefia reproduccion de las obras: una pequefia captura en el caso de las fotos y los videos o
el propio texto si procede, asi como un enlace a las mismas si estuvieran alojados en algln servicio
web de los que te hemos presentado (Flickr, youtube, etc.)

Envia el documento final a infocoe@listas.us.es

Actividad 2:
Nos acercamos al final del mddulo y nos toca ahora juntar el trabajo de recopilacion con el que
comenzamos que contiene nuestras creaciones para distribuirlo todo ello mediante herramientas 2.0.

Para compartir con tus compafieros y con la comunidad educativa un contenido tan util construiras
un blog o wiki cuya direccion enviards al tutor.

Resumiendo, tienes que:

* Crear un blog o wiki con alguno de los servicios analizados en este bloque

* Subir los (al menos) 10 recursos que encontraste en la primera parte del curso

* Subir los (al menos) 4 recursos propios que has elaborado

» Asegurarte de que todo el material, tanto propio como ajeno, esta correctamente citado y muestra la
licencia con la que esta siendo distribuido

* Enviar el enlace de tu wiki o blog a infocoe@listas.us.es

Utiliza la opcion Editar mi envio, escribe tu enlace y guarda los cambios.
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5. Seguridad TIC

5.1 Proteccion de Datos Personales e identidad Digital

5.1.1 La proteccion de Datos Personales e identidad digital y la Gestion de Claves.

En este apartado entenderemos los términos habituales de uso de los programas y servicios digitales,
a proteger activamente los datos personales, respetar la privacidad de los demas, protegerse a si
mismo de amenazas, fraudes, ciberacoso, etc.

Para ello debemos adquirir las habilidades siguientes:

* Ser capaz de entender el uso de servicios en linea y actuar en consecuencia de forma prudente.

» Aprender que muchos servicios interactivos utilizan informacion personal para filtrar mensajes
comerciales de modo mas o menos explicito.

* Saber distinguir entre la proteccion y la seguridad de datos.

* Conocer el comportamiento adecuado en el ambito digital.

* Entender como los demas pueden ver y seguir su propia huella digital.

* Saber en qué medida los datos sobre su identidad pueden o no pueden ser utilizados por terceros.

* Entender el riesgo del robo de identidad.

* Saber como proteger la informacion relativa a otras personas de su entorno.

Gran parte de la informacion que se puede encontrar sobre nosotros en Internet la hemos compartido
nosotros mismos: redes sociales, mensajeria instantdnea, publicaciones en blogs, foros, etc.

Esta claro que cuanta mas informacion se sepa de nosotros, mas facil se lo ponemos a aquellos que
quieran hacer un uso indebido de ella. Pero no sélo debemos ser cuidadosos con lo que publicamos
sobre nosotros, también debemos proteger la privacidad de nuestros amigos y familiares, en definitiva,
la de los demas.

Podemos decir que la identidad digital se construye participando y aportando en el mundo web. En
los sitios de redes sociales, se construye a partir de un perfil de usuario, que a menudo se enlaza a
perfiles de otros usuarios o contactos. Junto con esa informacidn, cada vez que se actualiza un estado,
el usuario ofrece una idea de sus gustos y aficiones; se trata la “identidad mosaico” que vamos
componiendo al combinar en sus interacciones digitales contenidos originales y propios con otros
contenidos de la industria y la cultura popular.

</definition>

5.1.2 Configuracion de la Identidad Digital

La identidad digital puede ser configurada de muchas maneras o incluso tener diferentes identidades
utilizando herramientas diversas. Actualmente, se pueden encontrar con facilidad los datos y los
productos de la actividad de una persona en la red de manera distribuida: fotos, opiniones personales o
direcciones de correo electronico y teléfonos en una red social.

La identidad digital esta fragmentada a causa de la diversidad de servicios web y herramientas
que hay en internet. Para saber gestionarla, es necesario proyectar una personalidad y difundir una
trayectoria personal o profesional, aprender a compartir informacion; significa entender la tecnologia y
participar de ella siendo conscientes de las oportunidades y peligros de la red a la hora de gestionar la
propia informacion personal.

Este enlace contiene informacion relevante sobre el tema:
https://www.youtube.com/watch?v=CBYJoQETMSY &feature=youtu.be

* Los datos de Identidad Individual. Hacen referencia a aquellos que nos identifican: nombre, fecha
de nacimiento, n® de DNI, etc. Por otra parte, los datos de comportamiento se refieren a lo que
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hacemos en las redes: datos de localizacidn, historiales, transacciones... Otros datos son los derivados
o calculados, utilizados por terceras personas para saber mas sobre nosotros. Otro tipo de datos son los
que generamos al interactuar en internet; estos son los “me gusta”, opiniones en foros, la
participacion en redes, etc.

Con esto, podemos entender que la privacidad y visibilidad influye en la gestion eficaz de nuestra
identidad digital. En relacion podemos hablar del concepto reputacion; tiene que ver con la influencia
de las opiniones de terceros y la opinidon de éstos sobre nosotros. Se trata de un componente clave de
nuestra identidad, refleja quiénes somos y como interactuamos con los demas.

* Riesgos relacionados con la identidad individual.
Es importante conocer los riesgos de hacer publicos ciertos datos:

- Datos personales. El DNI o pasaporte son claros ejemplos de datos que no debemos facilitar sin
mas en Internet; si caen en las manos incorrectas, pueden crearnos muchos problemas (por
ejemplo, que alguien cometa fraudes suplantando nuestra identidad)

- Correo electronico. Que nuestro correo deje de ser privado hard que comencemos a recibir cada
vez mayor numero de spam, mensajes con intentos de engaio (phishing), fraude, etc.

- Datos bancarios. Facilitar nuestros datos bancarios nos puede exponer a una pérdida econémica.
Seamos muy precavidos con las paginas web donde utilizamos estos datos para realizar compras
online y nunca facilitemos este tipo de datos por correo electrénico.

- Ubicacion geografica. Publicar los lugares que solemos frecuentar proporciona informacion que
permite que alguien malintencionado pueda localizarnos en persona o pueda conocer nuestra
rutina y habitos diarios. También permite averiguar en qué momento nos encontramos ausentes de
nuestro domicilio.

- Fotografias y videos. Nuestras fotografias y videos personales contienen mucha mas informacion
de la que pensamos: ubicaciones fisicas, quiénes son nuestros amigos y familiares, cudl es nuestro
nivel econdmico, qué aspecto tiene nuestro domicilio, gustos, preferencias, etc. No dejemos al
alcance de cualquiera este tipo de materiales.

Es importante tener en cuenta que se debe ser cuidadoso con la informacion que compartes. Una vez
publicada en Internet, ésta es permanente, escapa de tu control y es accesible desde cualquier lugar del
mundo.

Ademas, es necesario configurar adecuadamente las opciones de privacidad en tus perfiles de redes
sociales. Controla quién tiene acceso a tus publicaciones asi como conocer tus derechos. La Ley de
proteccion de datos (LOPD) obliga a todas las empresas espafiolas a proteger tus datos, sin embargo,
no a todas las empresas les aplica esta ley por estar ubicadas en otros paises. Antes de hacer uso de un
servicio informate y lee bien las politicas de privacidad. Haz valer tus derechos.

S¢ precavido con tus dispositivos y los lugares publicos. No olvides la seguridad de tus dispositivos,
y utilizar siempre redes seguras para compartir informacion. Si alguna informacion publicada sobre ti
te esta perjudicando solicita su retirada a Google o al servicio que corresponda. Tienes derecho al
olvido en Internet.

5.1.3 Ciclo de Vida de la Gestion de la identidad digital en la US

Conocer competencias para crear, adaptar y gestionar una o varias identidades digitales, ser capaz de
proteger la propia reputacion digital y de gestionar los datos generados a través de las diversas cuentas
y aplicaciones utilizadas.

» Asimilar los beneficios de tener una o varias identidades digitales.

* Entender la interrelacion existente entre el mundo dentro y fuera de la red.

* Comprender que hay distintos agentes que pueden contribuir positiva o negativamente a la
construccion de la propia identidad digital.
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En la Universidad de Sevilla, a través del directorio corporativo disponemos de los usuarios
virtuales (UVUS) de todos los miembros de la Comunidad Universitaria. Con los usuarios virtuales
conseguimos acceder a multiples servicios utilizando un usuario y contrasefia, la cual se valida en el
directorio y permite autenticar al usuario frente a las distintas aplicaciones informaticas, como por
ejemplo correo electronico, secretaria virtual, listas de distribucion, red wifi, etc.

Mas Informacion: La Gestion de la identidad, Mi perfil en la US

Una gestion correcta de nuestra identidad digital aporta beneficios como el suministro de mejores
servicios de cara a los usuarios y el aumento de la seguridad corporativa evitando vulnerabilidades
derivadas de accesos indebidos por parte de usuarios con cuentas huérfanas o bien de accesos
indebidos a sistemas por parte de usuarios que ya no deberian poder hacerlo por haber cambiado su
posicion, puesto, etc. Todo esto redunda en un aumento de la confianza de usuarios, clientes y
proveedores de las organizaciones.

Internet ofrece numerosos servicios, facturacion electronica, visado digital, voto electronico, firma
electronica, carné de identidad digital, formularios telematicos, certificado digital, receta electronica,
etc. Estas opciones estdn basadas en la encriptaciéon de datos y en la utilizacién de dispositivos
inteligentes como claves, tarjetas y generadores de contrasefias, que permiten la autenticacion. Un
Sistema de Gestion de Identidad o Identity Management System (1dM) permiten a las organizaciones
facilitar y controlar el acceso de los usuarios a sus recursos y aplicaciones, permitiendo a la vez
proteger su informacion confidencial, tanto personal como profesional, de usuarios no autorizados.

A pesar de las medidas preventivas, la usurpacion de la identidad y el uso fraudulento son
problemas comunes en el mundo virtual. Delitos frecuentes son los relacionados con falsas
identidades, como el robo de identidad, los fraudes y los plagios.

5.1.4 Proteccion de Dispositivos

A la hora de utilizar un dispositivo con acceso a internet, debemos conocer que existen diversas
amenazas, no solo para los equipos de escritorio, sino también para los moviles. Por ello, es
importante proteger tu dispositivos de los peligros de las denominadas aplicaciones maliciosas, como
por ejemplo:

* Greyware movil, que consiste en aplicaciones que no contienen software malicioso reconocible,
pero que también pueden ser dafiinas o molestas.

* Smishing, esta amenaza consiste en atacar a las personas mediante mensajes de texto y redes
falsas, pudiéndose extraer contrasefias, credenciales, cuentas bancarias, etc.

Existen aplicaciones gratuitas que te ayudan a proteger tu dispositivo mévil Android. Te permite
conocer el estado de seguridad de tu dispositivo, mostrandote soluciones a posibles riesgos a los que
esté expuesto y proporcionandote algunos consejos que te ayudardn a mejorar su seguridad. Te
invitamos a conocer CONAN mobile, descargarlo gratuitamente en Google Play y a analizar el nivel
de seguridad de tu dispositivo.

Entre otras funcionalidades, CONAN mobile te indica si tienes instalada alguna aplicacion
maliciosa, verifica si tienes las aplicaciones correctamente actualizadas y comprueba si la
configuracion de tu dispositivo es correcta. Y todo ello, en una dnica herramienta: CONAN mobile
es una aplicacién de comprobacidén integral de seguridad para tu smartphone y tablet Android.
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5.2 Recomendaciones y Buenas Practicas
5.2.1 Proteccion de Datos Personales.

e Elige adecuadamente la clave de acceso a los servicios de Internet. Para ello, debes respetar la
politica de claves de la US para tu UVUS:

http://sic.us.es/servicios/cuentas-y-accesos-los-servicios/gestion-de-usuarios-y-contrasenas-uvus/politica-de-claves

e Usa el sentido comun: No publiques informacidén que no desees que ciertas personas puedan ver, a
menos que sepas que es con seguridad encriptada o protegida de otra manera.

e Utiliza conexiones WIFI protegidas: La forma mas sencilla de protegerse es conectarse solo a
redes seguras: por lo general tienen un simbolo de candado junto a ellos, y puede hablar cifrado
WPA o WEP.

e Revisa periodicamente como te ven los demas. Echa un vistazo cada mes a la configuracion de tu
privacidad en tus dispositivos y redes sociales.

e Protege tu informacion basica.

e Recuerda:

- Compartir informacién con ‘amigos de amigos’ podria exponerlo a decenas de miles de
personas.

- Tu nombre y tu foto de perfil son publicos.

- Haz que tu muro sea privado.

- Desactiva las sugerencias de etiquetas. Si no quieres que la red social reconozca tu cara en las
fotos, deshabilita esa funcidn en la configuracion de privacidad. La informacion serd borrada.

- Si no vas a usar tu cuenta boérrala. Cuando desactivas tu cuenta, la red social mantiene tus datos
de perfil, pero la cuenta se hace temporalmente inaccesible. Eliminando la cuenta, por el
contrario, lo hace inaccesible para siempre.

5.2.2 Proteccion de Dispositivos

» Configura el dispositivo para que la opcidén de bloqueo de pantalla se active en el momento que
no se esté utilizando.

* Activa la opcion de bloqueo de tarjeta SIM, de tal forma que en el momento de encender el
dispositivo solicite el codigo PIN. Con esto se restringe el acceso al uso de estos recursos en caso
de robo o pérdida del dispositivo.

* Mantén actualizado el sistema operativo del dispositivo y las aplicaciones instaladas en el
mismo (programar su actualizacion automatica).

* Instala aplicaciones de confianza con el objetivo de que no tengan algin contenido malicioso.
Antes de descargar e instalar una aplicacion, debes estar bien informado y verificar que tipo de
recursos o permisos requiere: el usuario debe ser cuidadoso con esto.

* Gestiona las aplicaciones del dispositivo, de forma que no tengas instalado programas
innecesarios que ademds de disminuir el rendimiento del dispositivo, puedan generar
vulnerabilidades de seguridad para el usuario.

* Mantén activos los protocolos WiFi y/o Bluetooth solo cuando los vayas a utilizar.

* Protege tus datos con aplicaciones especificas para ello: es la mejor alternativa para incrementar
el nivel de seguridad.

5.3 Gestion de la Identidad Digital

Finalmente, podras acceder a la Gestion de tu Identidad Digital en https://identidad.us.es/ con tu
UVUS o Certificado Digital. Una vez que hayas accedido podréas activar el =
correo electronico, suscribirte o desuscribirte de la lista anuncios y cambiar la
contrasefia de tu UVUS asi como configurar la pregunta de seguridad para la
recuperacion de la misma.
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5.3.1 ;Qué es eso de la Identidad Digital en la US?

(Sabias que desde que te conviertes en alumno de la Universidad de Sevilla
dispones de algo que llamamos Identidad Digital?. Pues si. Es el mecanismo que
usaras para acceder a los servicios telematicos de la Universidad (correo electronico,
secretaria virtual, etc.)

5.3.2 El Usuario Virtual de la Universidad de Sevilla (UVUS).

El UVUS (Usuario Virtual de la Universidad de Sevilla) es un nombre de usuario y una contrasefia
que se crea automaticamente una vez que formalizas la matricula. Con el UVUS podras acceder a los
siguientes servicios telematicos:

e Servicio de correo electrénico https://buzonweb.us.es

e Perfil de Usuario de la Universidad de Sevilla https://identidad.us.es

e SEVIUS: Secretaria Virtual https://sevius.us.es

e Plataforma de Ensefianza Virtual http://ev.us.es

e Acceso a la Red WIFI de la US (Eduroam) http://reinus.us.es

e Repositorio de software de la US http://descargas.us.es/

e Servicios electronicos de la Biblioteca https://fama.us.es/patroninfo*spi/
e Acceso remoto a recursos electronicos de Biblioteca | https:/bib.us.es/utiliza_la_biblioteca/acceso
e Universidad 2.0 https://web20.us.es/

e Consigna de Ficheros http://consigna.us.es/

e Foros de la Universidad de Sevilla https://institucional.us.es/foros/

5.3.3 El Carné Universitario

El Carné Universitario es una tarjeta inteligente que te acredita como miembro de la Comunidad
Universitaria.

Contiene un chip donde estan grabados tus datos identificativos, protegidos por un  UNIVERSIDAD B SEVILLA
codigo secreto (PIN) que sélo ta conoces. Ademas, Permite guardar nuestro @uu
certificado digital personal en su chip. El Carné Universitario solo se puede solicitar = "
a través de la Secretaria Virtual de la Universidad de Sevilla, camplimentando el
formulario electronico de solicitud correspondiente. Para que puedas hacer uso de tu

carné, la Universidad dispone de lectores de tarjeta en aquellos lugares y ordenadores
donde puedas necesitarlos.
Puedes encontrar informacion sobre el carné universitario en:
http://institucional.us.es/vrelinstitu/carne-universitario.
5.3.4 El Certificado Digital de la Fabrica Nacional de Moneda y Timbre

El Certificado Digital de la FNMT un documento digital que contiene, entre & cERES
otros, tus datos identificativos. Permite identificarnos en Internet e intercambiar £
informacion con otras personas con la garantia de que so6lo nosotros y nuestro W
interlocutor pueden acceder a ella. Nos permite realizar tramites de forma segura E‘ -4

con la Administracion Publica a través de Internet. Lo emite la Fabrica Nacional de m
Moneda y Timbre. Puedes obtener mas informacion en http://www.cert.fnmt.es/.

CERtificacion ESpaiiola

M

I Para obtener el certificado digital de la FNMT debes solicitarlo via internet en la pagina web de
la Féabrica Nacional de Moneda y Timbre y obtener el coédigo de solicitud. Una vez hecho esto debes
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dirigirte a cualquiera de las Oficinas de Registro. Unos minutos despuZs de haber acredita
identidad en dicha Oficina, haciendo uso del c—digo de solicitud, podrts descargar tu certit
desde la misma ptgina web, entrando en el apartado ODektageificadoO.

Una vez descargado, el primer paso a realizk iesportaci—n del certificado ra’z de la entidad
certificadora (FNMT) que acabamos de bajarnos etu navegadorWeb.

- Internet Explorerya contiene dicho certificado pero si usas Mozilla Firefox o GoGhieme
puedes encontrar la informaci—n sobre c—mo descargarlo y a—adirlo a la lista de certifica
entidades ra’ces agste enlacd o resumimos a continuaci—n:

- En Morzilla Firefox debes acceder a OHerramientas/ Opciones/ AvanzafiadoC Ver
certificadosO, seleccionar la pesta—a OautoridadesO y pulsar el bot—n OimportarO. Sele
ubicaci—n del certificado ra’z "FNMTClase2CA.cer", pulsa el bot—n abrir, marca las ca
correspondientes a los diferentes prop—sitos y puled—eh aceptar. De manera similar, podrt
importarlo para el cliente de correo electr—Mionilla Thunderbird

- En Google Chromepodrts importarlo desde el mence OConfiguraci—n / Opciones Avanza
HTTPSSSL / Administrar Certificados / Entidades EmisoRa’z de Confianza / ImportarO.

A continuaci—n procederemosrgortar tu certificado digital de usuario a tu navegador web
cliente de correo electr—nico.

- Para importarlo einternet Exploredebes hacerlo desde OHerramientas / Opciones de litern
Contenido / Certificados / ImportarQ. Te pedirf contrase—a (s—lo en caso de haberla in
cuando se realiz— la copia a importar) y marcar la clave privada como exportable. Sigu
Seleccionamos almacZn automiticamente. Siguldogemuestra un seimen vy finalizamosEsta
importaci—n te valdrf tambiZn para el cliente de cbfigrosoft Outlookpor lo que no tendris
que volverla a importar.

- En Mozilla Firefox accede a OHerramientas / Opciones / Avanzado / CifradoO. Compruebe q
opci—n OPredarme cada vezO estZ tambiZn marcada. Pincha en OVer certificadosO y desy
el bot—n OlmportarO. El icono de una copia vilida sert un sobre amarillo abierto con un cert
verde asomando y una llave y la extensi—n .®HXL2. Selecci—nala desdabicaci—n en la que
estZ guardada y pincha en el bot—n OAbrirO de la ventana ONombre del archivo a restat
posible que el navegador te pida que introduzca la contrase—a maestra. Ten en cuenta
decides establecerla y en un futuro no la netas esto podr’a causar la pZrdida del certificado. <
no aparece ningoen mensaje sobre la contrase—a maestra, sigue adelante. Si estableciste
contrase—a de respaldo al generar la copia de seguridad, se mostrart una nueva ventana er
se te satitart que la introduzcas. Si no introdujiste ninguna, deja el recuadro en blanco y pin
en OAceptarO. Si todo es correcto, aparecerf el mensaje "Se han restaurado satisfactoriam
La importaci—n para el cliente de coivizilla Thunderbirdes smilar a la que hemos descrito
para el navegador Mozilla Firefox.

- EnGoogle Chrom@odris importar tu certificado digital de usuario desde el menoe,OConfigura‘
/ Opciones Avanzadas / HTTRESSL / Administrar Certificados / Personal / ImportarO.

5.4 Sevicios y Recursos de la US
5.4.1Cattlogo ce Servicios y Recursos de la US.

| Debes saber que los servicios de informitica de la US se ofertan a trav4stidogoque puedes
encontrar en su portal (https://sic.us.es) concretamente aqu'’:

http://sic.us.es/servicitmtalogede-servicios

I El estadoen el que se encuentra cada uno de los servicios se publica en tiempo real aqu’:
http://sic.us.es/compodemosayudarte/estadde-los-servicios#241
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5.4.2Servicios relacionados con la seguridad:

I Gesti—n de la identidad en la US
http://sic.us.es/servicios/cuasty-accesodos-servicios/gestiote-usuariosy-contrasenasivus/identidad

I Estudiantes de nuevo ingreso
http://sic.us.es/servicios/cuentgsaccesodos-servicios/gestioie-usuariosy-contrasenasivus/estudiantesueveingreso

I Usuario virtual para el acceso a los servicios telemzticos:
http://sic.us.es/servicios/cuengsmccesodos-servicios/gestiote-usuariosy-contrasenasivus/identidad/uvus

I Gesti—n de contrase<fas
http://sic.us.es/servicios/cuentgsmccesogdos-servicios/UVUS gesticae-usuarioscontrasenas

I Acceso a la Red inalfmbrica de la US (RelnUs) y Eduroam:
http://sic.us.es/servicios/infraestructs@snunicacionesw-y-sw/accesda-redinalambricadela-usreinusy

I' Equipamiento informitico de softwaseé:
http://sic.us.es/servicios/infraestructucmnunicacionefiw-y-sw/equipamientanformatico software

I Seguimiento de mensajes de Correo Electr—nico:
http://sic.us.es/servicios/corredectronico/seguimiento

5.5 Autoevaluaci—n

La mejor forma de controlar nuestra privacidad en las redes sociales es:
a) Mantenernos activos en la red, creandotenidos y participando en debates
b) Configurando las opciones de privacidad para que no se vea pceblicamente ciertos as
personales.
c) Especializarnos y participar sobre todo con las tem#ticas que mfs domines.
d) Pensar antes de publicar qudcegue queremos decir.

5.6 Actividad Propuesta

Actividad 1.

Te gustar’a comprobar de forma ftcil si tienes instalada alguna aplicaci—n maliciosa, verifica si
las aplicaciones correctamente actualizadas y comprueba si la configuraci—n de tivalisposi
correcta. AY todo ello, en una ocenica herramienta?

CONAN mobile es una aplicaci—n de comprobaci—n integral de seguridad para tu smartphone
Android. CONAN mobile es una de las herramientas proporcionadas al proyecto europeo "Adva
CyberDefense Centre (ACDC) desarrollada por un equipo de expertos en ciberseguridad de INC
gue tiene como objetivo la detecci—n temprana y lucha contra las amenazas generadas en las re
mejorar la ciberseguridad de Espa—a y Europa.

Te invitamos a decargarlo gratuitamente en Google Play y a analizar el nivel de seguridad de
dispositivo. Puedes instalar esta interesante aplicaci—n en el enlace sigOiAfd mobile y
efectuar los pasos recomendados en el mismo para conocer el estado de tu dispositivo. Te sorpr
los resultados obtenidos.
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